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Hinweise:

. Prufen Sie, ob die Klausur alle 10 Aufgaben enthélt.
. Fillen Sie das Deckblatt vollstandig aus.
. Halten Sie ihren Studienausweis und einen Lichtbildausweis bereit.

. Kennzeichnen Sie alle verwendeten Blatter zuerst mit Name und Matrikelnr.

. Markieren Sie auf dem Deckblatt die bearbeiteten Aufgaben.
. Zum Bestehen der Priufung ist es hinreichend 50 Punkte zu erreichen.
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5. Es sind die verwendeten Formeln und die Zwischenergebnisse anzugeben.
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8. lhnen stehen 90 min zum Bearbeiten der Aufgaben zur Verfigung.

9

. Zugelassene Hilfsmittel sind ein DIN A4 Blatt (beidseitig) handgeschriebene
Formelsammlung und ein nicht programmierbarer Taschenrechner.

| Aufgabe [[1[2[3|4[5][6|7][8]9]10]
Punkte maximal 10 | 10| 10| 10| 10| 10| 10| 10| 10| 10

bearbeitet
Punkte erreicht




1. Aufgabe: Erweiterter Euklidischer Algorithmus (10 Punkte)

(a) Berechnen Sigcd(235,147) samt seiner Darstellung der Formk 235 +
y * 147 mit dem erweiterten Euklidischen Algorithmus. (7 Punkte)

(b) Wie lautet das multiplikative Inverse von 147 modulo 2357? (3 Punkte)

2. Aufgabe: Blockchiffren (10 Punkte)
Zeigen Sie, dal alle Verschlusselungsfunktionen von Blockchiffren der Block-
lange 2 mit Alphabe¥Z, affin linear sind.

Hinweis: Vergleichen Sie die Anzahl aller méglichen Permutationen mit der
Anzahl der affin linearen Verschlisselungsfunktionen.

3. Aufgabe: Kryptoanalyse affin linearer Chiffren (10 Punkte)
Bei einer Kommunikation haben Sie die folgenden Chiffretextblécke mitgele-
sen: “QK”, “X!I”, und “MY”. Sie haben herausgefunden, dal3 die zugehérigen
Klartextblocke “AT”, “HE”, und “NE” lauten. Sie gehen davon aus, dal3 die-
se Verschlisselung durch einfache wiederholte Anwendung (ECB Mode) einer
affin linearen Chiffre der Blocklange 2 stattgefunden hat. Ausserdem wissen
Sie, dal} das zugrundeliegende Alphabet die Menge- 7, .,!, 7} ist, wobei
die Zuordnung von Buchstaben und Zahlen anhand der angegebenen Tabelle er-
folgt. Bestimmen Sie die Verschlisselungsfunktion mittels der in der Vorlesung
vorgestellten Known-Plaintext-Attacke auf affin lineare Chiffren.
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4. Aufgabe: Gruppen und Ordnungen (10 Punkte)

(a) Bestimmen Sie die Elemente v(#i/10Z)*. (2 Punkte)
(b) Bestimmen Sie die Ordnung vé#./107)*. (1 Punkt)

(c) Berechnen Sie die va3 + 10%) in (Z/107)* erzeugte Untergruppe
<(3 + 10Z)>. (3 Punkte)

(d) Bestimmen sie die Ordnung vori3<+ 107)>. (1 Punkt)
(e) Bestimmen Sie die Ordnung aller if3<+ 10Z)> enthaltenen Elemente.
(3 Punkte)

5. Aufgabe: Schnelle Exponentiation (10 Punkte)
Berechnen Sie mit Hilfe der schnellen Exponentiatiéfy mod 53.



10.

. Aufgabe: RSA-Verschlisselung (10 Punkte)

(a) Bestimmen Sie alle RSA-Modulmit ¢(n) = 24. Bestimmen Sie auch
die entsprechenden Primfaktoren. (6 Punkte)

(b) Bestimmen Sie fur alle RSA-Moduln aus (a) und fir den 6ffentlichen RSA-
Exponenterr = 5 den Klartext zum Chiffretext = 3. (4 Punkte)

Aufgabe: Chinesischer Restsatz (10 Punkte)
Bestimmen Sie die kleinste nicht negative L6ésung der gegebenen simultanen
Kongruenz mit dem chinesischen Restsatz.

=6 mod 8
=10 mod 15
r =8 mod 17.

. Aufgabe: EIGamal Signatur (10 Punkte)

Alice wahlt den Modulp = 31, die Basisy = 7 und den geheimen Exponenten
a=3.
(a) Bestimmen Sie den o6ffentlichen Schlissel von Alice. (2 Punkte)

(b) Bestimmen Sie die Signatur zum Hashwelit:) = 12 mit & = 11.
(5 Punkte)

(c) Verifizieren Sie die in (b) erzeugte Signatur. (3 Punkte)

. Aufgabe: Babystep-Giantstep Algorithmus (10 Punkte)

Losen Siel5” = 4 mod 13 mit dem Babystep-Giantstep Algorithmus.

Aufgabe: Zero-Knowledge-Beweis (10 Punkte)

Seip eine Primzahlg eine Primitivwurzel mod pundA € {1, ...,p—1}. Alice

kann Bob mit folgendem Zero-Knowledge-Beweis davon Uberzeugen, dal} sie
den diskreten Logarithmusvon A mod p zur Basisy kennt. Erganzen Sie das
Protokoll.

Alice Bob
wahltb g, {0, ..., p — 2}
berechne3 = ¢ mod p

schicktB — B
wahlte € {0, 1}
e — schickte
berechnet
schickt? — ?

verifiziert? = A°B mod p



