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Hinweise:

. Prifen Sie, ob die Klausur alle 10 Aufgaben enthélt.
. Fullen Sie das Deckblatt vollstandig aus.
. Halten Sie ihren Studienausweis und einen Lichtbildausweis bereit.

. Kennzeichnen Sie alle verwendeten Blatter zuerst mit Name und Matrikelnr.

. Markieren Sie auf dem Deckblatt die bearbeiteten Aufgaben.
. Zum Bestehen der Prifung ist es hinreichend 50 Punkte zu erreichen.
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5. Es sind die verwendeten Formeln und die Zwischenergebnisse anzugeben.
6
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8. lhnen stehen 90 min zum Bearbeiten der Aufgaben zur Verfigung.

9

. Zugelassene Hilfsmittel sind ein DIN A4 Blatt (beidseitig) handgeschriebene
Formelsammlung und ein nicht programmierbarer Taschenrechner.

[ Aufgabe | 1] 2]3|4[5]6]7]8]9]10]
Punkte maximal| 10| 10| 10| 10| 10| 10| 10| 10| 10| 10

bearbeitet
Punkte erreicht




1. Aufgabe: Erweiterter Euklidischer Algorithmus (10 Punkte)

(a) Berechnen Sigcd(235,147) samt seiner Darstellung der Formk 235 +
y * 147 mit dem erweiterten Euklidischen Algorithmus. (7 Punkte)

(b) Wie lautet das multiplikative Inverse von 147 modulo 235? (3 Punkte)

(a) Wir wenden den erweiterten euklidischen Algorithmus an und erhalten fol-

gende Tabelle:

Damit gilt: ged(235,147) =

Kl 0 1 2 3 4 5
s | 235 147 88 59 29 1
0k 1 1 1 2 29
| 1 0 1 1 2 5
wl 0 1 1 2 3 8

—5* 235 + 8+ 147 = 1.

(b) An der gefunden Darstellung sieht man7—! = 8 mod 235.

2. Aufgabe: Blockchiffren (10 Punkte)
Zeigen Sie, dal3 alle Verschlusselungsfunktionen von Blockchiffren der Block-
lange 2 mit Alphabefz, affin linear sind.

Hinweis: Vergleichen Sie die Anzahl aller mdglichen Permutationen mit der An-
zahl der affin linearen Verschlisselungsfunktionen.

Wir zahlen zunéchst alle Permutatiori#g — 7Z3. Davon existieren offensich-
lich 4! = 24 verschiedene. Nun betrachten wir die affin linearen Verschlisse-
lungsfunktionenAx + b. Es existieren die 6 folgenden nicht singulager 2

Matrizen UberZ,:

b )
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) G660

Fur den Vektow ergeben sich die folgenden 4 Moglichkeiten:

olvloly

Dies ergibt6 * 4 = 24 Kombinationen. Bleibt zu zeigen, dal3 diese tatsachlich
verschieden sind. Sei alsée + b = A’z + V. Betrachter = 0. Dann folgt
soforth = ¥'. Bleibt zu betrachterlz = A’x. Betrachte nun die Falle
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2



Damit folgt A = A’. Insgesammt folgt also, dal’ die Anzahl der Permutatio-
nen gleich der Anzahl der affin linearen Funktionen ist, und die Permutationen
deshalb affin linear sind.

. Aufgabe: Kryptoanalyse affin linearer Chiffren (10 Punkte)

Bei einer Kommunikation haben Sie die folgenden Chiffretextblécke mitgele-
sen: “QK”, “X!I”, und “MY”. Sie haben herausgefunden, dal3 die zugehérigen
Klartextblocke “AT”, “HE”, und “NE” lauten. Sie gehen davon aus, dal3 die-

se Verschlisselung durch einfache wiederholte Anwendung (ECB Mode) einer
affin linearen Chiffre der Blocklange 2 stattgefunden hat. Ausserdem wissen
Sie, dafl} das zugrundeliegende Alphabet die Menge- 7, .,!, 7} ist, wobei

die Zuordnung von Buchstaben und Zahlen anhand der angegebenen Tabelle er-
folgt. Bestimmen Sie die Verschlisselungsfunktion mittels der in der Vorlesung
vorgestellten Known-Plaintext-Attacke auf affin lineare Chiffren.

A|B|C| DIE|F|G|H I J|IK|L|M|N|O
01|12, 3|4|5|6|7|8|9|10/11/12|13|14
PIQIR| S T|UIV|W| X|Y|Z . ! ?
1511617181920 (21|22(23|24|25|26| 27|28

Wo w1 w2

A|T| H|E|N|E

0119|7413 4

Co C1 Ca

QK| X| ! IM|Y

16| 10| 23| 27|12 | 24

Das Alphabet hat9 Elemente. Also rechnen wir modu?d. Da die Blocklange
2 ist, werder2 x 2 Matrizen verwendet.

W = (wy — wp, ..., Wy, — wp) = <174 5’1) mod 29

) 15 7
det(W) =3 mod 29
det(W)~1 =10 mod 29

adj(W) = (14 16) mod 29

W = det(W) ! % adj(W) = (254 1) mod 29
7 25
C=(c1—cpyeeyCn—Co) = (17 14) mod 29
3 28
= . -1 =
A=C - W= (14 17) mod 29



6
6
Die Verschlisselungsfunktion ist also

3 28 6
(14 17) T+ (6) mod 29.

4. Aufgabe: Gruppen und Ordnungen (10 Punkte)

b=cy— Awg =

(a) Bestimmen Sie die Elemente v(#i/10Z)*. (2 Punkte)
(b) Bestimmen Sie die Ordnung vé#./107)*. (1 Punkt)

(c) Berechnen Sie die va3 + 107%) in (Z/107)* erzeugte Untergruppe
<(3 + 10Z)>. (3 Punkte)

(d) Bestimmen Sie die Ordnung vori3<+ 10Z)>. (1 Punkt)

(e) Bestimmen Sie die Ordnung aller ifi3<+ 10Z)> enthaltenen Elemente.
(3 Punkte)

(@) (Z/1022)* = {(1 + 10Z), (3 + 10Z), (7 + 107), (9 + 10Z2) }
(b) order((Z/107Z)*) = 4

(€) <(3 + 10Z)>= {(1 + 10Z), (3 + 10%Z), (7 + 10Z), (9 + 107)}
(d) order(<(3 +10Z)>) =4

1+ 10%))
3+ 10%))
7+ 10%Z))
9+ 10%Z))

(
(e) order(
order(
order(
order(

1
4
4
2

e~~~ =

5. Aufgabe: Schnelle Exponentiation (10 Punkte)
Berechnen Sie mit Hilfe der schnellen Exponentiatiéfy mod 53.

ged(53,6) = 1 also kann der Exponent modulg53) = 52 reduziert werden.

72 =49 mod 52
74 =9 mod 52
78 =29 mod 52

62 =36 mod 53
6* =24 mod 53
6% =46 mod 53
6 =49 mod 53
6 =69 %x68%6*%«6=4 mod 53
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6. Aufgabe: RSA-Verschlisselung (10 Punkte)

(a) Bestimmen Sie alle RSA-Modulmit ¢(n) = 24. Bestimmen Sie auch
die entsprechenden Primfaktoren. (6 Punkte)

(b) Bestimmen Sie fur alle RSA-Moduln aus (a) und fir den 6ffentlichen RSA-
Exponenterz = 5 den Klartextn zum Chiffretextc = 3. (4 Punkte)

(a) Die Zerlegungen vod sind24 =124 =2% 12 =3 %8 = 4 % 6. Wenn
alsop(n) = (p— 1) * (¢ — 1) = 24 gelten soll, dann kann nur

p=3,g=13,n=39
oder

p=>5,q=T,n=235
sein.

(b) Mit5%5=25=1 mod 24 folgt d = 5, also:
m = 3° =33 mod 35
m=3>=9 mod 39

7. Aufgabe: Chinesischer Restsatz (10 Punkte)
Bestimmen Sie die kleinste nicht negative Lésung der gegebenen simultanen
Kongruenz mit dem chinesischen Restsatz.

=6 mod 8
=10 mod 15
=8 mod 17.

a; — 6,m1 = 8,M1 = 255
g = 10,TTL2 = 15, M2 =136
as = 8,m3 = 17, M3 =120

M = 2040

Y1 * 255 =1 mod 8
y1*7=1 mod 8
ylE7 mod 8

1Yo x 136 =1 mod 15
o x 1 =1 mod 15
y2 =1 mod 15

ys*x 120 =1 mod 17
ys* 1 =1 mod 17



ys =1 mod 17

x = 510 4 1360 4 960 = 790 mod 2040

8. Aufgabe: EIGamal Signatur (10 Punkte)
Alice wahlt den Modul = 31, die Basisy = 7 und den geheimen Exponenten
a=3.

(a) Bestimmen Sie den offentlichen Schltissel von Alice. (2 Punkte)

(b) Bestimmen Sie die Signatur zum Hashwefit:) = 12 mit &k = 11.
(5 Punkte)

(c) Verifizieren Sie die in (b) erzeugte Signatur. (3 Punkte)

(@) A=g¢* modp
A=T7"=2 mod 31
(p,g,A) - (31777 2)

(b) r = ¢* mod p
r=7"=20 mod 31

E~'xk=1 modp—1
E~'+11=1 mod 30
kE~' =11 mod 30

s=k ' (h(x) —ar) mod p—1
s =11(12 —3%20) = 12 mod 30

(r,s) = (20,12)

©1<r<(-1)

1 <20<30

A" x1* = ¢"®) mod p
220 % 202 = 712 mod 31
16 = 16 mod 31

9. Aufgabe: Babystep-Giantstep Algorithmus (10 Punkte)
Lésen Siel5” = 4 mod 13 mit dem Babystep-Giantstep Algorithmus.

15* =2 =4 mod 13

m = [Vp(13)] = [V12] = 4



r‘,y—r*& mod p

0/2%4=4 mod 13
112 1%4=7%4=2 mod 13
2|22%4=(7T+7)*x4=1 mod 13

Da der Babystep zu = 2 gleich1 ist, gilt x = 2.

10. Aufgabe: Zero-Knowledge-Beweis (10 Punkte)
Seip eine Primzahlg eine Primitivwurzel mod pundA € {1, ...,p—1}. Alice

kann Bob mit folgendem Zero-Knowledge-Beweis davon tberzeugen, dald sie

den diskreten Logarithmusvon A mod p zur Basisg kennt. Ergdnzen Sie das

Protokoll.

Alice
wahlth € {0, ...,p — 2}
berechne3 = ¢ mod p
schicktB

e
berechnet
schickt?

Alice
wahlth € {0, ..., p — 2}
berechne3 = ¢ mod p
schicktB

e

berechnet: = axe+b mod (p

schicktz

Bob
—> B
wahlte €, {0, 1}
— schickte
—> ?

verifiziert? = A°B mod p

Bob
— B
wahlte €, {0, 1}
— schickte
—1)
— s

verifiziertg* = A°B mod p



