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Stand der Forschung

wissenschaftliche Vorgehensweise:
• Bereich Kryptographie

• Verbinde Verfahren neuer Personalausweis (nPA) mit mobilem Gerät

• Erweitere Funktionalität der nPA-Verfahren

• Beachte Möglichkeit des Verlusts des mobile Geräts

• Bereich Hardware - Nachweise

• Konzepte und Methoden aus anderen Projekten (BizzTrust, Key2Share) 
übertragen, z.B. Compartments und Remote Maintenance

• Betrachte Szenarien Gerät-zu-Gerät und Gerät-zu-Dienstleister

• Bereich Usability - Entscheidung

• Systemfunktionalität und Nutzungssituation verständlich darstellen

• Darstellung evaluieren
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ALTEREGO

Vermeintlich gegensätzliche Sicherheitsanforderungen

Unzulänglichkeiten bisheriger Lösungen

Kryptographie: ALTEREGO nicht einfach übertragbar

Usability: mangelndes Verständnis

Hardware: Manipulationsmöglichkeiten des ALTEREGO

Infrastruktur: unsichere Zertifizierungsinstanzen

Nutzung des ALTEREGO
als Vertrauensanker

C
Privatheitsschutz in der 

Sensorik

Promotionsthema:
Transfer und Erweiterung der
Mechanismen des Vertrauensankers 
nPA auf mobile Geräte

Externer Doktorand:
Sanitizable Signatures

In D.2: ALTEREGO ALS VERTRAUENSQUELLE

Betreuer:
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Tandem:
Informatik - Usability

Idee: Bootstrapping mit elektronischen Ausweisen wie nPA, 
Erweiterung von Ansätzen im Bereich attribute-based credentials


