D.2 ALTEREGO als Vertrauensquelle
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Vermeintlich gegensatzliche Sicherheitsanforderungen

Stand der Forschung

Stand der Wissenschaft — ausgewahlt

ALTEREGO * Credential-Systeme U-Prove und Idemix: J.Camenisch und A.Lysanskaya. “An Efficient System for Non-
transferable Anonymous Credentials with Optional Anonymity Revocation”. In: Eurocrypt. (2001).

* Reduktion der Vertrauenswiirdigkeit von CAs durch 6ffentliche Verzeichnisse: S.Bechtold, A.Perrig:
Privatsphire Accountability in future internet architectures. In: Commun. ACM 57 (2014)

Vertrauenswirdigkeit * Intelligente Entscheidungen trotz Unsicherheit: D.Evans: “Risk Intelligence: How to Live with
Uncertainty”. Free Press Simon and Schuster, 2012

Eigene Vorarbeiten — ausgewahlt

Unzulanglichkeiten bisheriger Losungen

e Anonymitit fiir Personalausweis: J.Bender, O.Dagdelen, M.Fischlin, D.Kiigler: Domain-Specific

x KIypLoEraphie Al EREGOMICh SN tachibertiasbar Pseudonymous Signatures for the German Identity Card. In: Information Security Conference (2012).

e Reaktion von Anwendern auf Warnmeldungen: N.Kolb, S.Bartsch, M.Volkamer, J.Vogt: Capturing
Attention for Warnings about Insecure Password Fields - Systematic Development of a Passive Security

x AEGEIRE b B OB DI e e Sl et LS (BT EE Intervention. In: 16th International Conference on Human-Computer Interaction (2014).

x Usability: mangelndes Verstandnis * Vertrauenswiirdigkeit von Smartphones: Fraunhofer SIT. “BizzTrust for Android - Schutz von sensitiven

Daten und Diensten”. (2012).
x Infrastruktur: unsichere Zertifizierungsinstanzen

Idee: Bootstrapping mit elektronischen Ausweisen wie nPA,
Erweiterung von Ansatzen im Bereich attribute-based credentials

Hauptziele und wissenschaftliche Vorgehensweise

ALTEREGO

wissenschaftliche Vorgehensweise:

Bereich Kryptographie

* Verbinde Verfahren neuer Personalausweis (nPA) mit mobilem Gerat

 Erweitere Funktionalitat der nPA-Verfahren

* Beachte Moglichkeit des Verlusts des mobile Gerats

Bereich Hardware - Nachweise

Hardware - Nachweise
Konzepte und Verfahren entwickeln * Konzepte und Methoden aus anderen Projekten (BizzTrust, Key2Share)

- Nutzungskontext nachweisen ubertragen, z.B. Compartments und Remote Maintenance

m Geréte-Konfiguration prijfbar * Betrachte Szenarien Gerat-zu-Gerat und Gerat-zu-Dienstleister

Bereich Usability - Entscheidung

|

* Systemfunktionalitat und Nutzungssituation verstandlich darstellen

Kryptographie Usability - Entscheidung . Darstellung evaluieren
Verfahren entwickeln und evaluieren Systemfunktionalitat und Nutzungssituation

= Funktionalitat gewahrleisten = Verstandliche Darstellung

=  (Ubertragbarkeit ermoglichen = Evaluation in Benutzerstudie
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