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1. Allgemeine Angaben

1.1. Allgemeine Informationen

DFG-Geschäftszeichen: GRK 2050/2
Projektnummer: 251805230
Titel des Graduiertenkollegs in deutscher und englischer Sprache:
Privatheit und Vertrauen für mobile Nutzende (Englisch: Privacy and Trust for Mobile Users)

Namen der das Graduiertenkolleg tragenden Hochschulen:
Technische Universität Darmstadt (TUDA)
Universität Kassel (UKS)
Goethe-Universität Frankfurt (GU)
Sprecher: Prof. Dr. Max Mühlhäuser
Dienstanschrift:
Technische Universität Darmstadt
Fachbereich Informatik
Hochschulstr. 10
64289 Darmstadt
Berichtszeitraum: 01.10.2015 – 30.09.2024

1.2. Beteiligte (antragstellende) Wissenschaftlerinnen und Wissenschaftler (blau: nur eine Phase)

Name, Vorname, akademischer Titel Zeitraum der Beteiligung Fachgebiet
Buxmann, Peter, Prof. Dr. 01.10.2015 – 30.09.2024 Wirtschaftswissenschaften
Fischlin, Marc, Prof. Dr. 01.10.2015 – 30.09.2024 Informatik
Hinz, Oliver, Prof. Dr. 01.10.2015 – 30.09.2024 Wirtschaftswissenschaften
Hollick, Matthias, Prof. Dr. 01.10.2015 – 30.09.2024 Informatik
Hornung, Gerrit, Prof. Dr. 01.04.2020 – 30.09.2024 Rechtswissenschaften
Katzenbeisser, Stefan, Prof. Dr. 01.10.2015 – 31.03.2020 Informatik
Lamla, Jörn, Prof. Dr. 01.10.2015 – 30.09.2024 Soziologie
Mühlhäuser, Max, Prof. Dr. 01.10.2015 – 30.09.2024 Informatik
Pieschl, Stephanie, Prof. Dr. 01.04.2020 – 30.09.2024 Psychologie
Reuter, Christian, Prof. Dr. Dr. 01.04.2020 – 30.09.2024 Informatik (Usability)
Roßnagel, Alexander, Prof. Dr. 01.10.2015 – 31.03.2020 Rechtswissenschaften
Schneider, Thomas, Prof. Dr. 01.04.2020 – 30.09.2024 Informatik
Spiecker gen. Döhmann, Indra, Prof. Dr. 01.04.2020 – 30.09.2024 Rechtswissenschaften
Vogt, Joachim, Prof. Dr. 01.10.2015 – 30.09.2024 Psychologie (Usability)
Volkamer, Melanie, Prof. Dr. 01.10.2015 – 31.03.2020 Informatik (Usability)
Waidner, Michael, Prof. Dr. 01.10.2015 – 30.09.2024 Informatik

Weitere beteiligte Wissenschaftlerinnen und Wissenschaftler (*: zuvor als Postdoc beteiligt)

Name, Vorname, akademischer Titel Zeitraum der Beteiligung Fachgebiet
* Bretthauer, Sebastian, Dr. 01.05.2022 – 30.09.2024 Rechtswissenschaften
* Daubert, Jörg, Prof. Dr. 01.01.2019 – 31.03.2022 Informatik
* Geminn Christian, Priv.-Doz. Dr. habil. 01.09.2023 – 30.09.2024 Rechtswissenschaften
* Gerber, Nina, Dr. 01.04.2022 – 30.09.2024 Psychologie
* Hauke, Sascha, Prof. Dr. 01.04.2017 – 31.03.2024 Informatik
* Heimbach, Irina, Jun. Prof. Dr. 01.09.2017 – 31.08.2021 Wirtschaftswissenschaften
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* Jandt, Silke, Dr. habil. 01.04.2016 – 31.03.2022 Rechtswissenschaften
Katzenbeisser, Stefan, Prof. Dr. 01.04.2020 – 30.09.2024 Informatik
Kersting, Kristian, Prof. Dr. 01.04.2020 – 30.09.2024 Informatik
* Kulyk, Oksana, Ass. Prof. Dr. 01.04.2018 – 30.09.2024 Informatik
* Marky, Karola, Prof. Dr. 01.04.2021 – 30.09.2024 Informatik
* Ochs, Carsten, PD Dr. habil. 01.03.2022 – 30.09.2024 Soziologie
* Schulmann, Haya, Prof. Dr. 01.04.2020 – 30.09.2024 Informatik
* Vasilomanolakis, Emmanouil, Ass. Prof. Dr. 01.02.2019 – 30.09.2022 Informatik
* Widjaja, Thomas, Prof. Dr. 01.09.2020 – 30.04.2023 Wirtschaftswissenschaften
* Zimmermann, Verena, Ass. Prof. Dr. 01.08.2022 – 30.09.2024 Psychologie

1.3. Zahl der Doktorandinnen und Doktoranden, Postdocs sowie studentischen Hilfskräfte

aus Mitteln des Graduiertenkollegs finanzierte Personen Anzahl
Promovierende, [Stipendium oder Stellen mit 100 % Umfang] 46
Postdoktorandinnen und Postdoktoranden 4
studentische Hilfskräfte 98
anderweitig finanzierte Personen
Promovierende 16
Postdoktorandinnen und Postdoktoranden 23

2. Zusammenfassung

Privatheit und Vertrauen sind seit Jahrhunderten essenziell für jedes soziale Gefüge und deshalb Forschungsobjekt dreier
Disziplinen: der Sozial-, Wirtschafts- und Rechtswissenschaften. Milliarden von Menschen nehmen aber inzwischen vermehrt
über Smartphones und Internet an der Gesellschaft teil. Neue Fragen von Privatheit und Vertrauen bei dieser mobilen digitalen
Teilhabe standen im Fokus des hier berichteten Graduiertenkollegs (GRK). Folglich war die Informatik als vierte Disziplin
überproportional vertreten sowie als Fünftes die Usability-Forschung für die Mensch-Technik-Schnittstelle.

Um die Kooperation im GRK zu maximieren, wurde es nicht nach beteiligten Disziplinen gegliedert oder nach den
Kernthemen (Privatheit, Vertrauen), sondern nach den vier relevanten Anwendungsdomänen. Dies bewährte sich und
wurde für Phase II nur zeitgemäß angepasst an Aspekte, deren Brisanz Phase I aufgedeckt hatte. Bereich A bearbeitete
weiterhin digitale Dienste allgemein, dabei aber neue Fragen der Internetökonomie bzgl. Cybersicherheit, zunehmender KI und
(EU-)verfahrensrechtlicher Aspekte. Bereich B untersuchte weiterhin soziale Netze, darin aber speziell sog. digitale Kollektive,
digitales Sozialkapital und Datenschutz-Zielkonflikte. Bereich C beforschte weiterhin die Unterstützung Nutzender in Sensor-
gestützten Umgebungen, nahm aber kommerzielle „Ökosysteme“ des Internet-der-Dinge, neue Rechtsfragen sowie innovative
Lernsettings ins Visier. Bereich D verfolgte weiter die Rolle von Endgeräten als digitale Stellvertreter der Nutzenden (AlterEgo
genannt) gegenüber „dem Netz“, nun aber v. a. für kooperierende Komponenten – im Endgerät, lokalen Netz und Internet.
Wichtiges übergreifendes Forschungsthema in Phase II waren sog. Intermediäre, die zwischen Nutzende und die „Akteure im
Netz“ treten, um die Vertrauenswürdigkeit dieser zu bewerten und die Privatheit jener zu schützen. Angesichts zahlreicher
grundlegender Alternativen für Intermediäre (über Experten oder als KI-Agenten? mit staatlichen, gemeinnützigen oder
kommerziellen Trägern? usw.) und des neuen Problems ihrer eigenen Vertrauenswürdigkeit konnte das GRK hier erste Schritte
gehen als Wegbereiter eines hochspannenden Forschungsfelds.

Die Corona-gestählte exzellente Zusammenarbeit über drei Standorte hinweg – belegt u.a. durch erstklassige Publikatio-
nen –, tiefgehende Wirkung in die beteiligten Disziplinen hinein, gut funktionierende Betreuungs-Tandems, Einbeziehung
vieler ausgezeichneter junger Forschender auf allen (EU-)Niveaus R1–R4, enge Interaktion mit Verbünden vor Ort sowie ein
individuell zugeschnittenes Qualifizierungskonzept machten das GRK 2050 zu einer Erfolgsgeschichte.
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Abstract

Privacy and trust have been essential to every social construct for centuries and are hence the subject of research in three
disciplines: social sciences, economics, and law. However, billions of people participate now in society increasingly via
smartphones and the Internet. New questions of privacy and trust in this mobile digital participatory experience constituted the
focus of the Research Training Group (RTG) reported here; as a result, computer science was over-proportionally represented as
the fourth discipline, and fifthly, usability research focused on the human-technology interaction.

To maximize cooperation within the RTG, it was not divided according to the disciplines involved or the core topics (privacy,
trust), but rather into four relevant application domains. This proved successful and was only adapted for Phase II to reflect
aspects whose pressing nature Phase I had uncovered. Area A continued to deal with digital services in general but addressed
new questions of the Internet economy concerning cyber security, the rise of AI, and (EU) procedural law. Area B continued
to investigate social networks but emphasized so-called digital collectives, digital social capital, and goal conflicts of data
protection. Area C continued to research user support in sensor-equipped environments but focused on commercial “ecosystems”
of the Internet of Things, new legal issues, and innovative learning settings. Area D continued to pursue the role of end devices
as digital representatives of users (called AlterEgo) vis-à-vis “the Net”, but now primarily for cooperating components—in
the end device, local network, and Internet. An important overarching research topic of Phase II was so-called intermediaries,
who intervene between users and the “actors in the network” to assess the latter’s trustworthiness and protect the former’s
privacy. In view of numerous fundamental alternatives for intermediaries (via experts or as AI agents? with state, non-profit,
or commercial providers? etc.) and the new problem of their own trustworthiness, the RTG was able to take the first steps
here as a pioneer in a large and exciting new field of research.

The “Corona-hardened” excellent collaboration across three locations-—evidenced, among other things, by first-class
publications—-, the profound impact on the participating disciplines, well-functioning mentoring tandems, involvement of
many excellent young scientists at all (EU) levels R1—R4, close interaction with collaborative research centers on-site, and an
individually tailored qualification concept made the RTG 2050 a success story.

3. Wissenschaftlicher Arbeits- und Ergebnisbericht

3.1. Ausgangsfragen und Zielsetzung des Graduiertenkollegs

Genesis. Die Konzeption des GRK fußte auf folgenden Erkenntnissen aus jahrelanger Vorlaufforschung: (i) Während Milliar-
den von Weltbürgern über Smartphones umfangreich an der digitalen Gesellschaft teilhaben, bleiben essenzielle Fragen
ihres Privatheitsschutzes ungelöst. (ii) Vertrauen ist Voraussetzung und Triebfeder sozialer und ökonomischer Interaktion und
vielfältig mit Privatheit verflochten, wird aber noch nicht adäquat für die digitale Welt verstanden und unterstützt; (iii) Die
traditionell mit Vertrauen und Privatheit befassten Disziplinen haben zwar die digitale Gesellschaft als Forschungsthema
für sich „entdeckt“, aber in enger Verflechtung mit Informatik- und Usability-Forschung sind erheblich weitreichendere
Ergebnisse zu erwarten, weil rasante technische und sozial-ökonomisch-rechtliche Fortschritte eng ineinandergreifen sollten.

Ziel. So entstand das Ziel des GRK: Steuerung und Schutz von Privatheit (1) eng verflochten mit der Bewertung von
Vertrauenswürdigkeit (kurz: Privatheit und Vertrauen, P+T) und (2) als fünfdisziplinär eng kooperierendes Forschen, wobei
empirisch-deskriptive („Was ist?“) und empirisch-konstruktive Methoden („Was ist (neu) möglich?“) sich befruchten sollten.
Das Desiderat enger Verflechtung in (1) und (2) verbot eine Strukturierung des GRK nach diesen Dimensionen. Gegliedert
wurde stattdessen in die Anwendungsdomänen Digitale Dienste allgemein (A), Soziale Netze (B), Sensor-gestützte Umgebungen (C)
sowie die Ertüchtigung mobiler Endgeräte als Alter Ego (D). Letzteres adressiert das Machtgefälle zwischen Dienst-/Plattform-
Anbietern und Endnutzenden, das die P+T-Interessen der Nutzenden in (vernetzten) Endgeräten diskriminiert; künftig
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sollen Endgeräte als Alter Ego die Nutzenden besser in der digitalen Welt repräsentieren, indem sie Privatheit individuell
schützen und die Vertrauenswürdigkeit der „Gegenüber im Netz“ (Dienste, Plattformen, Sozialkontakte …) bewerten.

Fragestellungen. Ausgehend von den grundlegenden Zielen wurden interdisziplinär befruchtete Forschungsfragen
verfolgt. Bspw. war es immer wieder spannend, wo und wie P+T jenseits der technischen Grenzen durch geeignete rechtliche
Setzungen unterstützt werden kann, wie rechtliche Vorgaben (bspw. informed consent) durch Usability- und technische Mittel
besser durchgesetzt werden können, wie Privatheit-schützende Dienste durch neue Geschäftsmodelle gefördert werden
können, welche sozio-technischen Prozesse ein besseres Alter Ego befördern können usw.

Standortübergreifende Betreuung und Qualifizierung, Corona. Die in Darmstadt vorhandene Informatik- und Usability-
Expertise war aufgrund der dortigen Schwerpunkte exzellent, für die drei anderen Disziplinen wurde in Kassel und (nach
personellen Wechseln, in Phase II) in Frankfurt erstklassige Verstärkung gefunden. Die Vorerfahrungen aus anderen GRKs
bzgl. Betreuung und Qualifikation (bei verteilten Standorten und Interdisziplinarität) wurden deutlich weiterentwickelt (s.
Kap. 4). Die Corona-Pandemie hatte erhebliche Auswirkungen und verzögerte viele Arbeiten, wurde aber auch genutzt, um
die hybride Betreuung und Qualifizierung weiterzuentwickeln, was sich bis zum GRK-Ende äußerst förderlich auswirkte.

Weitere Entwicklungen. Wesentliches aus Phase I wie die GRK-Ziele und Anwendungsdomänen erwiesen sich als so
zielführend und erfolgreich, dass sie in Phase II weiterverfolgt wurden (was Kontinuität sicherte). Dabei wurden die Berei-
che A—D auf Fragestellungen zugespitzt, die sich in Phase I als besonders bedeutend erwiesen hatten. Bspw. wurde die
wachsende Bedeutung von KI in der Forschung zu Vertrauen (ökonomisch zentriert in A) und Privatheit reflektiert (Technik-
zentriert in A u. B). Neu hinzugekommene Mit-Antragstellende konnten Settings betrachten, in denen die GRK-Ziele P+T mit
anderen Zielen im Konflikt stehen, bspw. in Katastrophenfällen (A) oder in Lernsettings (C). In der Soziale-Netze-Forschung
wurden u. a. die zunehmend relevanten Phänomene digitaler Kollektive und digitalen Sozialkapitals erforscht. Technische
Entwicklungen, bspw. bessere sichere Mehrparteienberechnungen, hatten ebenso starken Einfluss auf die GRK-Agenda wie
rechtliche Neuerungen, bspw. die Datenschutz-Grundverordnung mit ihren negativen Seiteneffekten wie einer kaum bewäl-
tigbaren Anzahl an „Cookie-Bannern“ für Nutzende. Letzteres beflügelte in Phase II das Vorhaben, Ansätze für Intermediäre
mit-zu-betrachten, welche für die Nutzenden deren P+T-Ziele durchsetzen (bspw. als Privacy Buddy in Bereich D).

GRK-Fazit. Beim GRK-Abschlusssymposium in Brüssel würdigten Teilnehmende aus Politik, Wirtschaft, Forschung und
Gesellschaft die erzielten Ergebnisse als herausragend. Mehrere Teilprojekte stehen in engem Bezug zu aufziehenden
Bedrohungen der KI, andere, insb. zu Intermediären, stießen die Tür zu einem neuen Forschungsfeld auf. Anschlussforschung
ist daher dringend geboten. Hinsichtlich Praxisrelevanz erfreute bspw. die industrielle Nutzung von GRK-Ergebnissen bei
einem führenden Hersteller der deutschen Automobilindustrie. Nicht zuletzt zeigen die Karriereerfolge der GRK-Alumni,
dass der Geist des Formats Graduiertenkolleg sehr ernst genommen und mit großem Erfolg gelebt wurde.

3.2. Beschreibung der Projektspezifischen Ergebnisse und Erkenntnisse der neunjährigen Förderperiode

Hinweise: (1) Über die Sicherstellung von Validität und Nachvollziehbarkeit, die Forschungsdaten-Handhabung sowie Veran-
staltungen und Wissenschaftskommunikation berichtet zusammenfassend Abschnitt 3.2.5. (2) Aus Platzgründen werden in
Kapitel 3 nur die in Abschnitt 5.2 aufgeführten 20 repräsentativen Publikation zitiert, für die vollständige Liste sei auf 5.1 verwiesen.

3.2.1. Forschungsbereich A

Ausgangspunkt, Ergebnisse u. Erkenntnisse. Das GRK-Thema wurde in Bereich A für Digitale Dienste allgemein beforscht,
in Phase II auf Internet-Ökonomie konzentriert. A.1 nahm in Phase I zunächst eine quantitative Bewertung der Privatheit
verschiedener Dienste vor (Crowdsourcing, Smart Meters, Online-Kaufempfehlungen) zur Unterstützung datenschutzbewuss-
ter Entscheidungen der Nutzenden. Dann wurden Ansätze für Privatheitsschutz bei der Systementwicklung erarbeitet [T1].
In Phase II wurden sichere Maschinelle Lernverfahren und große Datenmengen fokussiert (mit beteiligtem Wissenschaftler
Prof. Kersting). U. a. gelang es, Summen-Produkt-Netzwerke sicher auszuwerten und erhebliche Effizienzgewinne zu erzielen
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[T2] sowie Schwachstellen verwandter Arbeiten nachzuweisen. Mit einem Datenbankhersteller wurden Sicherheitsgarantien
für durchsuchbare Verschlüsselung analysiert. Mit A.4 und der Polizei Hamburg wurde gezeigt, dass ein im GRK entwickeltes
Verfahren erstmals rechtssicher Datenfusion über Strafverfolgungsbehörden hinweg ermöglicht [T3].

A.2 wurde in Phase II nach D.5 überführt und wird in 3.2.4 reflektiert. A.3 entwickelte Geschäftsmodelle, die Privatheitsschutz
für Nutzende mit Wirtschaftlichkeit für Anbieter in Einklang bringen. Anschlussarbeiten erforschten Aspekte wie bspw.
akzeptable Preise für Daten-(Foto-)Überlassung, Details zugehöriger Treiber und Hemmnisse sowie geeignete Strategien für
Unternehmen, die ökonomischen Nutzen und Privatheitsschutz kombinieren wollen [T4]. Phase II adressierte den wach-
senden KI-Einsatz und als Konsequenz stärker den Vertrauens-Aspekt. Als Einsatzfelder wurden zunächst Autonomes Fahren
und Medizin untersucht, danach in konstruktiv-empirischen Arbeiten wieder der Unternehmens-Kontext: Messenger-Dienst
Discord wurde mit ChatGPT erweitert, Auswirkungen auf Vertrauen wurden untersucht und neue Ansätze für Unternehmens-
kommunikation unter Einbeziehung von KI-Agenten entwickelt.

A4 untersuchte das Zusammenspiel materieller datenschutzrechtlicher Normen und ihrer prozeduralen Absicherungen,
speziell in der DSGVO. Ein Fokus lag auf kommerziellem Profiling und gesellschaftlich marginalisierten Gruppen, mündend in
einen innovativen verfahrensbasierten Vorschlag [T5]. Da materielle Beweisvorschriften der Prozessordnungen (v. a. digital)
durch strenge Verfahrensvorschriften flankiert werden, wurde an technischen Hilfsmitteln geforscht, zusammen mit C.1
umgesetzt als sog. Online Evidence Collector. Auch gesetzlich institutionalisierte Verfahrensabsicherung wurde als Brücke
zwischen materiellen und technisch-prozeduralen Anforderungen untersucht. Mit A.1 wurden Möglichkeiten der Erfüllung
verfahrensrechtlicher Hürden zur Absicherung materieller datenschutzrechtlicher Erlaubnisse mittels Verschlüsselungstech-
nik untersucht und wie erwähnt die Praktikabilität des überlegenen Ansatzes aus A.1 gezeigt [T3].

Entwicklung des Forschungsplans. Bereich A erreichte alle wissenschaftlichen und Promovierenden-Förderziele, Corona-
Verzögerungen waren teils erheblich, aber im Ergebnis unschädlich, ebenso Elternzeiten. Anpassungen betrafen den „Umzug“
von Usabiliy (A.2→D.5, siehe dort), Hinzunahme der neuen Frankfurter Rechts-Expertise (A.4) und den Fortschritt in Recht
und Informatik (EU-DSGVO, Privatsphäre schützendes maschinelles Lernen, sichere Mehrparteienverarbeitung).

3.2.2. Forschungsbereich B

Ausgangspunkt, Ergebnisse u. Erkenntnisse. Forschungsbereich B konzentrierte sich auf soziale Netze (engl. Online Social
Networks, OSNs); deren Prozesse sind (oft unbewusst) stark vom Vertrauen in Plattformanbieter und Nutzende geprägt,
zumal angesichts von Manipulationen, Fehl- und Desinformation. Phase II nahm kohärente Gruppen in OSNs ins Visier, sog.
Kollektive. B.1 erforschte soziotechnische Vertrauensinfrastrukturen, die der Gewährleistung von Privatheit durch Intermediä-
re dienen, sowie Praktiken und Prozesse der digitalen Infrastrukturierung von Vertrauen, etwa durch Plattformunternehmen.
Soziologie-typisch sind als Ausflüsse v. a. die Dissertationen hervorzuheben, darauf wird weiter unten eingegangen. Förder-
lich waren v. a.: mehrfacher internationaler Forschungsaufenthalt, u. a. am Surveillance Studies Centre in Kingston, Kanada,
sowie enge Kooperation mit Gastwissenschaftlern wie Paula Helm von der University of Amsterdam.

B.2 beforschte Privatheitsschutz für Kollektive und entwickelte Beiträge zu anonymer Gruppenkommunikation, die für
geschützten Austausch sensibler Daten bzw. Meinungen unerlässlich ist. Die Ansätze betrafen u. a. effiziente dezentrale
Gruppenkommunikation, Resilienz bei Nutzerfluktuation, Senderanonymität sowie Privatheitsschutz durch geschützte
Seitenkanäle (als Erweiterung populärer, nicht vertrauenswürdiger OSNs). In Phase II gelang innovativer Privatsphärenschutz
von Kollektiven, die Mehrwert durch kollektives maschinelles Lernen generieren wollen. Abhilfen gegen identifizierte
Schwachstellen bekannter Federated-Learning-Ansätze wurden vorgeschlagen [T6]. Zuletzt kooperierte B.2 eng mit D.5.

B.3 beforschte erfolgreich Vertrauen und soziales Kapital in OSNs, insb. Konstitution, Mechanismen und Quantifizierung. In
jüngerer Zeit wurde dabei Algorithmische Rekursivität ins Visier genommen mit ihrem Diskriminierungspotenzial. Fachar-
tikel wurden in renommierten Fachzeitschriften wie MIS Quarterly, Schmalenbach Journal of Business Research und Electronic
Markets [T7] veröffentlicht, auch im Journal of the Association of Information Systems sowie zahlreichen Konferenzbänden.
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B.4 untersuchte Privatheitsschutz und Vertrauen in digitalen Kollektiven im Spannungsfeld von Zielkonflikten, insb. der
Notfall- und Krisenbewältigung. Geforscht wurde zum Nutzerverhalten bei Fluchtbewegungen [T8], zu Contact-Tracing-Apps
in der Pandemie, zur Messung von Privacy-Wissen und -Verhalten (mit methodischem Beitrag zur Fragebogenentwicklung)
u. v. m. Die entstandenen Arbeiten konnten in den Proceedings hochrenommierter Konferenzen und in angesehenen Fach-
zeitschriften veröffentlicht werden. Zusätzlich entstand ein Buchkapitelbeitrag zum im GRK-Umfeld entstandenen Buch
Human Factors in Privacy Research [T9].

Entwicklung des Forschungsplans. Die Forschung wurde wie oben angeführt an aufkommende Problemstellungen wie
bspw. Kollektive angepasst. Die starken Pandemie-Folgen wurden ohne langfristige Schäden gemeistert.

3.2.3. Forschungsbereich C

Ausgangspunkt, Ergebnisse und Erkenntnisse. Forschungsbereich C erforschte Privatheit und Vertrauen für zwei Arten
sensorgestützter Netze: Mensch-nahe (z.B. Sensorik aus Smartphones und Wearables) und Mensch-ferne Varianten („intelli-
gente“ Räume, Städte und Infrastrukturen). Phase II blickte verstärkt auf das Internet-of-Things (IoT), wo passive Sensorik
über digitale „Aktorik“ rückwirkt. C.1 beforschte Mensch-nahe Netze mit technischem Schwerpunkt. Neue Erkenntnisse
betrafen Vertrauens-Themen wie das Geräte-„Pairing“ ebenso wie Privatheitsrisiken. Die gewonnene Expertise wurde in ein
GRK-Projekt namens PrivacyScore zu Webseiten-Privatheitstransparenz eingebracht, das mit C.2, A.3 und D.5 sowie der Uni
Bamberg eine der mustergültigen interdisziplinären Kooperationen darstellt. In erstklassigen Fachzeitschriften wurden
neue Mechanismen zur Wahrung von Sicherheit und Privatheit in IoT-Systemen publiziert sowie Sicherheits- und Privat-
heitsanalysen von IoT-Ökosystemen (Geräte-Dienste-Verbünde mit Hersteller-Dominanz). In Phase II wurden diese Arbeiten
weiterentwickelt bzgl. der Angreifbarkeit von Nutzenden und Unbeteiligten durch Wearables [T10].

C.2 thematisierte v. a. Mensch-ferne Sensorik; eine wichtige GRK-relevante Besonderheit liegt darin, dass diese ggf. erst
auf den zweiten Blick bzw. mit ausgefeilter Algorithmik personenbezogene Daten „erzeugt“; dies erfasst der Europäische
Rechtsrahmen noch kaum, was juristische Fragen aufwirft. Durchgeführte vergleichende Analysen des europäischen mit dem
japanischen Recht erwiesen sich als sehr fruchtbar, hieraus wurden Vorschläge v. a. über rechtliche Vorsorgemaßnahmen zur
Vermeidung von Re-Identifizierbarkeit erarbeitet. Für Phase II hatte sich das Problem des information overload für Nutzende –
auch angesichts stark zunehmender Verbreitung von Sensorik – als besonders drängend erwiesen. Deshalb wurde hierfür das
Konzept eines verbindlichen standardisierten Data Protection Information Document erarbeitet, das EU-weit vorgeschrieben
werden könnte. Die für den C-Bereich übergreifenden Fragen rechtskonformer Gestaltung cyber-physischer Systeme wurden
ebenfalls adressiert [T11], hierfür wurden rechtliche Vorgaben erarbeitet, die sich im ersten Schritt im betrieblichen Umfeld
durch Intermediäre (GRK-Querschnittsthema!) konkretisieren lassen.

C.3 kam in Phase II hinzu. Mit psychologischem Schwerpunkt – genauer: von Beginn an aus der Nutzendenperspektive
getrieben – wurden hier IoT-gestützte Lernumgebungen adressiert. Zunächst wurde gezeigt, wie die (IoT-)Systemzuverlässig-
keit als bedeutender Treiber für Vertrauenskonstitution wirkt. Weitreichende Arbeiten betrafen und betreffen noch (s.u.) die
Bedingungen, unter denen KI-basierte pädagogische Agenten erheblichen Einfluss auf Lernverhalten und -erfolg haben
[T12].

Entwicklung des Forschungsplans. Die Pandemie erschwerte v. a. empirische Arbeiten in Bereich C wesentlich, auch
individuelle Promotionsfortschritte waren durch eingeschränkte lokale und internationale Interaktion betroffen. Dennoch
konnte der Forschungsplan – leicht verzögert, aber vollständig – erfolgreich verfolgt werden.

3.2.4. Forschungsbereich D

Ausgangspunkt, Ergebnisse und Erkenntnisse. Bereich D widmete sich wie erwähnt der Unterstützung von P+T im
Endgerät (Smartphone usw.) im Sinne einer digitalen Repräsentanz bzw. Stellvertretung von Nutzenden (AlterEgo) –
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offensichtlich eine spezielle Form von Intermediär, einem Querschnittsthema von Phase II. In dieser Phase forschte Bereich
D vermehrt an Föderationen von Komponenten bzw. Geräten. D.1 und A.2 werden gemeinsam behandelt, weil sie in Phase
II (Wegberufung Fr. Prof. Volkamer) in D.5 überführt wurden. D.2, D.3 und D.4 beforschten v. a. technische Aspekte des
AlterEgo-Paradigmas in den ringförmigen Zonen Endgerät(-Föderation) (D.4) → Nutzenden-Umfeld (D.2) → Internet (D.3).
In D.1 und A.2 wurden Methoden zur Modellierung von menschlichen Privatheits- und Vertrauensentscheidungen erforscht
[T13] sowie Abbildungen von Vertrauensbewertungen, mentale Modelle und die Kommunikation von Privatheitsrisiken [T14].

D.2 erweiterte und optimierte kryptographische Verfahren im Umfeld des elektronischen Personalausweises und analysier-
te grundsätzliche Sicherheitsannahmen klassischer Verfahren aus diesem Feld [T15]. Mit der Konzentration auf Föderationen
(Phase II) wurden hierfür Möglichkeiten erforscht, auch unsichere (Hardware- oder Software-)Komponenten tolerieren zu
können, zudem wurde die Bindung von Protokollen an bestimmte Hardware untersucht.

D.3 beforschte Ansätze, um Bedrohungen für P+T durch Schwächen des Kern-Internet zu bekämpfen. In diesem riesigen
Problemkreis wurden zunächst Themen exploriert wie die Bekämpfung von Falschinformation und die Sicherung von P+T
durch föderierte eIDs, außerdem die Beseitigung Internet-seitiger Schwächen verschlüsselten Rechnens. Dann konzentrierte
sich die Forschung auf die mangelhafte Verbreitung sicherer Erweiterungen der Internet-Infrastruktur wie DNSSEC und das
globale Routing-Verfahren BGP (absicherbar mittel RPKI): dieser Mangel eröffnet Kompromittierungen von P+T Tür und
Tor. Die Ursachen wurden systematisch analysiert und Ansätze zur Abhilfe wurden entwickelt [T16]. Zuletzt wurden v. a. für
DNSSEC modulare Ansätze erforscht, die höhere Sicherheit bspw. im Lichte von Quantencomputern ermöglichen.

In Postdoc-Projekt D.4 wurde mit Soziologie-Unterstützung an einem soziotechnischen AlterEgo-Entwicklungsprozess
gearbeitet unter Einbindung der „Stakeholder“. Schon ab Phase I wurde eng mit B.2 kooperiert, u. a. zu neuen Ansätzen für
anonyme Kommunikation als Voraussetzung für die Nutzung nicht-vertrauenswürdiger Kommunikationsinfrastrukturen, ab
Phase II zudem an der Föderation von Komponenten und flexiblen AlterEgo-Verbünden, insb. für Privatheitsschutz bei
Recommender-Systemen [T17] und (schwerpunktmäßig, s. B.2) bei föderiertem Maschinellem Lernen. Jüngste Arbeiten
betreffen datenschutzfreundliche Maßnahmen gegen Bedrohungen der Privatheit durch Soft- und Hardwarekomponenten.

In D.5 wurden Erwartungen von Nutzenden an die Gestaltung von Intermediären und die Kommunikation mit diesen
untersucht, bspw. in Bezug auf Privatheitseinstellungen, informierte Einwilligung und Automatisierungsgrad [T18].

Teilprojekt-übergreifend betrachtet wurden zudem: die Rolle psychologischer Bedürfnisse (D.5, D.4), Kontaktnachverfol-
gung (D.4, D.2, C.1), Secure Messaging (D.2, A.2) und datenschutzkonforme Gestaltung von Diensten [T19] (D.5, C.1).

Entwicklung des Forschungsplans. Wie erwähnt wurden in Phase II (Wegberufung von Fr. Prof. Volkamer) A.2 und D.1
nach D.5 überführt, das zur Radnabe für die Usability-Aspekte wurde, ergänzt u.a. durch (Fr. Prof.) K. Marky. D.2 war (wie A.1)
naturgemäß eng mit kryptographischen Fragestellungen verknüpft, hier wurde zunehmend auch Post-Quantum-Sicherheit
für elektronische Identitäten sehr erfolgreich mitverfolgt [T20] (>80-mal zitiert, Best-Paper-Award bei der ESORICS 2019).

3.2.5. Qualitätssicherung, Forschungsdaten-Handhabung, Kommunikation

Sicherstellung der Validität und Nachvollziehbarkeit. Die im GRK vertretenen Disziplinen sind von unterschiedlichen wis-
senschaftlichen Methoden geprägt, welche konsequent verfolgt wurden (GRK-Motto: eng interdisziplinär kooperieren, disziplinär
publizieren). Bspw. verlangt Informatik bei experimentellen Arbeiten vergleichende Evaluationen der (Software-)Prototy-
pen. Wichtige Konferenzen ähneln dort im Stellenwert guten Fachzeitschriften, Peer-Reviews im Doppelblind-Verfahren
sind Standard. Wirtschaftsinformatik hat rigide Publikationserfordernisse der bevorzugten VHB-gerankten Konferenzen
und Fachzeitschriften. Auch für Rechtswissenschaften gelten strenge Erfordernisse der Fachzeitschriften, methodischer
Diskurs erfolgt zudem in- und außerhalb von Konferenzen. Die Soziologische Theorie (B.1) ist auf die Dissertationen (als
Monographien) fokussiert, deren methodische Qualitätssicherung hohen Standards genügt (v. a. für qualitative empirische
Falluntersuchungen). Open-Science-Strategien wurden im GRK-Verlauf von den Universitäten zunehmend implementiert
und dann im GRK umgesetzt (soweit datenschutzrechtlich möglich); sie zielen auf umfassende Bereitstellung der erhobenen
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Daten und Resultate für die Öffentlichkeit (s. nächster Abschnitt). Studien mit Beteiligung von Nutzenden waren jeweils von
der zuständigen Ethikkommission zu begutachten. Qualitative Auswertungen erfolgten zur Erhöhung der Objektivität von
mindestens zwei unabhängigen Forschenden. Beispielhaft sei an die übergreifenden Arbeiten in Bereich A erinnert, wo die
Praktikabilität in Pilotprojekten und Studien mit Anwendern (Polizei, s. A.1 u. A.4), Nutzenden und Unternehmen (technisch
wie wirtschaftlich) in einem Ausmaß nachgewiesen wurde, das für derart innovative Forschung seinesgleichen sucht.

Handhabung von Forschungsdaten. Die im GRK-Verlauf entstandenen Regeln und Unterstützungsangebote der beteilig-
ten Universitäten wurden u. a. durch jeweils aktualisierte Qualifizierungsmaßnahmen zu Forschungsdaten-Management
ins GRK getragen. Das Spannungsfeld zwischen Datentransparenz und -schutz wurde sehr ernst genommen, an zwei Stand-
orten waren Mitantragsteller Mitglieder der zentralen Ethikkommission (Lamla, Hollick). Die im Laufe von Phase II von den
Universitäten etablierten Metadaten-Standards wurden jeweils umgesetzt, die FAIR-Prinzipien sind inzwischen fest etabliert.
Open Access wird forciert, Veröffentlichung unter DBLP per eindeutiger DOI ist selbstverständlich Quasistandard. Schon ab
Phase I wurden Forschungsdaten (soweit datenschutzrechtlich unbedenklich), Software-Artefakte und -Bibliotheken auf
Plattformen wie insb. Github bereitgestellt, s. bspw. https://github.com/tklab-tud/HOSN und … /LLG. Zum Einsatz kommen auch
z.B. OSF Open Materials und für Sensordaten die Plattform Zenodo (s. https://zenodo.org/records/5594651), Mathematische
Beiträge sind auf Archiven wie https://eprint.iacr.org/ abgelegt. Mess- und Textdaten wurden auf internen Servern gespeichert
und gesichert. Die Einholung von Ethikkommissions-Voten bei allen relevanten Arbeiten führte bspw. bei B.4 (Datenerhe-
bung im Fluchtkontext) dazu, dass erhobene Daten unter Verschluss blieben, unbedenkliche Forschungsdaten und die
Fragebogenentwicklung aber in TUdatalib als Open Data publiziert wurden.

Veranstaltungen, Wissenschaftskommunikation. Wissenschaftlich war neben den unmittelbaren Veröffentlichungen
die Mitwirkung in der akademischen Gemeinschaft essenziell: Wissenschaftstreibende des GRK sind im ganzen Spektrum
akademischer Rollen aktiv. Besondere Strahlkraft erzielten die leitend organisierten Veranstaltungen, insb. 2018–2021 und
2023 der Interdisciplinary Workshop on Privacy & Trust (iPAT) vom kollegfinanzierten wissenschaftlichen Nachwuchs sowie
weiteren GRK-Mitgliedern, 2016 die Darmstadt Security Week als Kolokation von drei einschlägigen Konferenzen (IFIPTM
Trust-Konferenz mit General Chair M. Mühlhäuser, WiSec mit General Chair M. Hollick) und sieben Workshops, 2016 und 2018
der Workshop on Secure Key Exchange and Channel Protocols (SKECH2 und SK3CH) von M. Fischlin mit B. Warinschi, 2018 bzw.
2019 die Konferenzen Security Standardisation Research (SSR) und Eurocrypt (General Chair: M. Fischlin), 2023 das International
Symposium on Technikpsychologie (General Chair: J. Vogt), der 10. Workshop Theory and Practice of Multi-Party Computation 2024
in Darmstadt, s. https://encrypto.de/TPMPC24). Zu erwähnen sind auch die vielen Turnus-Veranstaltungen des GRK (Female
Scientist Lecture Series, GRK-Termine der Verbund-übergreifenden Distinguished Lecture Series, GRK-Tage etc.)

Am Übergang zwischen internationaler und lokaler Wirkung fanden ebenfalls viele Veranstaltungen statt, so ein Disziplin-
und Orts-übergreifendes Seminar für Studierende, organisiert und supervidiert von GRK-Promovierenden und -Postdocs
(gleichzeitig Qualifizierungsmaßnahme), die Tagung Partizipatives Privacy by Design am ITeG in Kassel und mehr. Hervor-
zuheben ist auch eine Vielzahl an Aktivitäten im halbwissenschaftlichen, öffentlichen und politischen Kontext, die nur
auszugsweise aufgeführt seien. Das Anwendungsprojekt von A.1 und A.4 mit der Hamburger Polizei erhielt breite Resonanz,
u. a. beim Praxiskolleg der Akademie der Polizei (2021), im Hamburger Polizei Journal, beim 21sten Workshop Privacy in the
Electronic Society (WPES) der Leuchtturm-Konferenz ACM CCS und der Abschlussveranstaltung Kryptografischer Datenaustausch
zwischen Sicherheitsbehörden (beides 2022). Erwähnt seien weiter Veranstaltungs-zentrale Auftritte bei der 60. Assistenten-
tagung Öffentliches Recht in Trier, beim Darmstädter CAST-Workshop KI und Cybersecurity 2024, beim Gründerstammtisch
StartUpSecure Special ab 2019, beim AI Summit 2023 und bei diversen weiteren Veranstaltungen wie denen des Instituts
efl-the Data Science. Besondere Strahlkraft erzielte die GRK-Abschlussveranstaltung in Brüssel bei EU-Politik, Presse und
Öffentlichkeit. Genannt sei erneut das Open-Access-Buch Human Factors in Privacy Research von und mit GRK-Forschenden [T9].
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4. Bilanz zu Qualifizierung, Betreuung und Kooperationen des Kollegs

Überblick: Die Organisations- und Governance-Strukturen des GRK bewährten sich, von der Aufteilung in die vier Forschungs-
bereiche bis zu den Gremien und Formaten (Plenum, Direktorium, PI-Meeting, GRK-Tage). In Phase II wurden die PI-Rollen
optimiert durch fixe Zuordnungen für alle Antragstellenden. Das Qualifizierungskonzept erfolgte i. W. antragsgemäß. Es
beinhaltete u. a. die curricularen Fixpunkte (Einführung, jährlich Barcamp und Retreat, wöchentlich-halbtags Seminar und
Treffen), einschlägige Schlüsselqualifikationen (oft speziell für das GRK, immer Standort-übergreifend), internationale
Kooperationen und Aufenthalte, Vernetzung mit Verbünden der Standorte (bspw. SFB CROSSING) und durchgeplanten
wissenschaftlichen Austausch inkl. selbst-organisierter Formate (s. 3.2.5). Die Rekrutierung erfolgte Arbeitsmarkt-bedingt
vermehrt universitätsintern, mit großem Erfolg. Das Betreuungskonzept mit interdisziplinären Tandems wurde ständig
weiterentwickelt, bspw. mit Einbeziehung der Nachwuchsforschenden, s. u. Die Bearbeiter-Teams wurden flexibilisiert, um
wechselnde Detailaktivitäten abzubilden. Wichtige weitere Aspekte werden nachfolgend skizziert.

Gesamtzahl der
Geförderten

bislang lediglich
eingereichte
Dissertationen

abgeschlossene
Promotionsverfah-
ren

durchschnittliche
Promotoinsdauer in
Monaten

Unterbrechun-
gen (Krankheit,
Elternzeit …)

Promotions-
abbrüche

46 0 22 45,1 (42,4 o. Elternzeit) 4 1+3, 4 Wechsel

Promotionsbilanz: Die Zahlen der obigen Tabelle spiegeln insb. deutliche Corona-bedingte Verlängerungen der Promoti-
onszeit wieder, z.T. auch mit mitfolgenden gesundheitlichen Einschränkungen. Schon ohne dies erforderten die meist stark
empirisch-experimentellen Arbeiten mehr als drei Jahre. Große gemeinsame Anstrengungen verhinderten aber Corona-
bedingte Abbrüche. Von den 46 geförderten Promovierenden haben zum Berichtszeitpunkt 22 abgeschlossen (sechs mit
Auszeichnung). Die restlichen 24 setzen sich zusammen aus vier Abbrüchen (3+1, s.u.), vier Wechseln und 16 laufenden
Promotionen wie folgt. Von den vier Abbrüchen erfolgten drei in der Findungsphase (Borgwart, El-Hanafi, Penner) nach
wenigen Monaten. Die Betroffenen hatten die Promotion unter falschen Vorstellungen begonnen, obwohl ausführliche
Beratung beim Bewerbungsprozess dies verhindern sollte; alle wechselten in die freie Wirtschaft. Beim bedauerlichen
vierten Fall (Fr. Laubach) war die Promotion im vierten GRK-Jahr quasi abgeschlossen, nur letzte Kommentare von Betreuer
Roßnagel waren noch einzuarbeiten. Sie trat dann eine Stelle als Richterin an und ließ leider die fertige Arbeit bis heute
liegen, trotz zahlreicher Ermutigungen. Von den vier Wechselnden erkannte einer (Almon) – nach einem knappen Jahr –,
dass andere Themen des Fachgebiets von PI Hollick seinen Neigungen stärker entsprachen. Bei zweien (Milde, Fr. Kahlert)
hatten die Ortswechsel persönliche Gründe, wobei bei Fr. Kahlert inhaltliche Kontinuität gegeben ist. Bei Herrn Frankenbach
schließlich tat sich völlig überraschend ein Förderprojekt zu seinem „Traum“-Thema in Saarbrücken auf, diese Chance konnte
er sich nicht nehmen lassen. Alle vier Genannten brachen ihre Promotion nicht ab, sondern wechselten den Ort und/oder das
Thema; sie verließen damit allerdings den GRK-Betreuungsrahmen. Von den 16 laufenden Promotionen gehören acht zu den
Corona-verzögerten; diese sind allesamt weit fortgeschritten, die Dissertationen von vier (Müllmann, Lurtz, Franckenbach, Fr.
Fecho) sind abgabereif. Zwei Juristen (Lurtz, Kassel; Müllmann, Ffm.) wollen berufsbegleitend abschließen, Fr. Fecho in Kürze
innerhalb ihrer Elternzeit. Die letztgenannten drei wurden im GRK ersetzt, die restlichen fünf Corona-Verzögerten bilden mit
acht ab Ende 2021 ins GRK Aufgenommenen die letzten 13, die von den 13 Antragstellenden betreut werden (vgl. Tabelle 6.2.1,
Nr. 32-46 ohne 34, 45). Für alle wurde direkte Anschlussfinanzierung ermöglicht, teils aus Rückstellungen der Universitäten zur
Kompensation von DFG-Kürzungen bei Phase II (Schmitt weiterfinanziert bei PI Waidner am ATHENE-Forschungszentrum,
Fr. Sanina bei PI Fischlin am SFB 1119). Die Antragsteller werten die Bilanz mit nur vier echten Abbrüchen bei 44 Personen,
davon drei noch in der Findungsphase, als sehr beachtlich, zumal im Lichte der Pandemie.

Frauenanteil: Die jeweils letzten der DFG-geförderten Promovierenden (13 Stellen, 2 Elternzeit-Pausen) repräsentieren ein
nahezu ausgeglichenes Verhältnis (8 männlich, 7 weiblich: 47%), die im Phase-II-Antrag anvisierten 48% wurden also quasi
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erreicht; bei den extern-finanzierten konnte sogar über die neun Jahre hinweg ein ausgeglichenes Verhältnis erreicht werden
(8:8). Als DFG-geförderte Postdocs kamen nur Informatiker in Frage, was leider zu (vier) rein männlichen Besetzungen führte;
dagegen wurde bei den extern finanzierten Postdocs das Verhältnis 11m:9w erreicht, in Summe also 15:9; das anvisierte Ziel
(ein Drittel weiblich) wurde bei Postdocs also deutlich übererfüllt.

Förderung wissenschaftlicher Selbständigkeit und Karriere: Hier ist zunächst die besonders hohe Durchlässigkeit
zwischen allen wissenschaftlichen Karrierestufen und deren starke Einbeziehung hervorzuheben wie folgt. (a) Forschungs-
studierende wurden ans GRK herangeführt; (b) die stark und zahlreich eingebundenen Postdocs profitierten einerseits stark
von interdisziplinärer Kooperation im GRK, leisteten andererseits wichtige Beiträge v. a. der Vermittlung von Kenntnissen und
Fertigkeiten. (c) In der weiteren Karriere wurden diese Postdocs tw. sogar beteiligte Wissenschaftler des GRK. Beispielhaft
sei Karola Marky genannt, die schon als assoziierte Doktorandin eng integriert war, dann als Postdoc und schließlich als
beteiligte Wissenschaftlerin das GRK stark beförderte. Heute verantwortet sie als „tenured“ W2-Professorin am Exzellenz-
cluster Casa selbst DFG-Anträge. Als zweiter wichtiger Beitrag seien die bedarfs-orientierten Workshops genannt. Diese
adressierten tw. Standard-Themen wie Gute wissenschaftliche Praxis und Forschungsdatenmanagement, aber auch viele Aspek-
te wissenschaftlich-methodischen Vorgehens und Schulung für wichtige Werkzeuge. Förderlich waren die persönlichen
Qualifizierungs-Portfolios, die im Rahmen von Betreuungsmaßnahmen festgelegt und fortgeschrieben wurden.

Rückwirkungen auf Promotionsbedingungen der Hochschulen: Die Ingenieurs-Disziplinen der GRK-Standorte standen
früher „verschulten“ Promotionsprogrammen skeptisch gegenüber, inzwischen sind auch dort Graduiertenschulen verbreitet.
Zum Abbau der Skepsis trug das GRK (von dessen Antragstellenden viele ingenieurswissenschaftlich arbeiten) wesentlich bei,
indem es sich auf nachweislich förderliche Maßnahmen fokussierte und deren Erfolge nachwies. Neue standortübergreifende
Schulen wie ELIZA und GS|EFM sowie neue DFG-Verbundanträge orientierten sich deshalb an den Erfolgsmodellen des
GRK. Außerdem wurden Formate wie die Distinguished Lectures, der Female Student Travel Award u. s. w. Verbund-übergreifend
veranstaltet und vom GRK initiierte Formate der Softskill-Akademien der Hochschulen dauerhaft ins Portfolio übernommen.

Chancengleichheitsmaßnahmen: Das GRK 2050 ist stolz auf seine konzertierten Maßnahmen in diesem Bereich, ge-
gliedert in fünf Aktionslinien: a) Die herausragend erfolgreiche Vortragsreihe Female Scientist Lecture Series FSLS, wo Wissen-
schaftlerinnen als Rollenmodelle sowohl GRK-relevante Inhalte als auch gender-spezifische Karriere-Erfahrungen vortrugen
und tw. sehr umfangreiche interaktive Formate gestalteten; b) Themen-vielfältige einschlägige Workshops (bspw. Female
Leadership Training); c) der Female Student Travel Award; d) fortlaufende proaktive Information und Kommunikation sowie
individuelle Beratung; e) vielfältige Elternunterstützung bspw. mit Räumen und Betreuungsangeboten. Im Ergebnis werteten
Kollegiatinnen den Nutzen als sehr hoch und schrieben aktiv den Maßnahmenkatalog fort.

Kooperationsbilanz: Das GRK wirkte nachhaltig in die thematisch relevanten internationalen Forschungsgemeinden
hinein, trotz Corona. Die breit gefächerten Kooperationsmaßnahmen wurden in 3.2.5 skizziert. Mit lokalen Verbünden wie
dem Kasseler iTeG oder dem SFB CROSSING und dem nationalen Sicherheitsforschungszentrum ATHENE in Darmstadt stand
das GRK in engster Verbindung, u. a. durch Organisation gemeinsamer Formate und personelle Überlappungen. Aus dem
regelmäßig beschickten Dagstuhl-Seminar der Informatik-GRKs ergaben sich diverse Anknüpfungspunkte und Kontakte,
auch mit großen Verbünden wie dem Exzellenzcluster Casa, Zentren wie Cispa oder EU-Netz Privacy&Us sowie Universitäten
im In- und Ausland stand das GRK im engen Austausch. In Phase II wurde das Format der Mercator-Fellows (8 Personen in
Phase I) antragsgemäß durch vermehrte Gastwissenschaftler-Aufenthalte ersetzt (17 trotz Corona).

Gesamtbilanz: Neben dem erfolgreichen Qualifikations- und Betreuungskonzept sind von den GRK-Erfolgsfaktoren
folgende besonders hervorzuheben: das starke Koordinationsteam (wiss. Postdoc und Sprecher, Programm-Managerin
0,5*E13, Sekretariat 0,5*E9), hervorragende standortübergreifende Kooperation der Promovierenden (DFG- und extern
finanziert), äußerst gelungene Einbeziehung des wissenschaftlichen Nachwuchses, weibliche Rollenmodelle und die hohen
wissenschaftlichen Maßstäbe, außerdem die Synergien mit den thematisch verwandten Verbünden vor Ort. Das GRK diente
und dient als Blaupause etlicher vergleichbarer Forschungsvorhaben weit über seine Standorte hinaus.
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5. Projektergebnisse

5.1. Projektergebnisse der Doktorandinnen und Doktoranden sowie ggf. der Postdoktorandinnen und Post-
doktoranden
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(finanziert aus Mitteln des Graduiertenkollegs)

Die nachfolgende Auflistung der Projektergebnisse, an denen kollegfinanzierte (Post-)Doktorandinnen und (Post-)Dokto-
randen (ggf. maßgeblicher) beteiligt waren, ist sortiert nach dem jeweiligen Erscheinungsjahr. Alle am Kolleg beteiligten
(Post-)Doktorandinnen und (Post-)Doktoranden sind hervorgehoben. Open-Access-Publikationen sind mit einem Symbol
am Seitenrand markiert.
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